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El Centro de Ciberseguridad Industrial (CCl) es
una organizacién independiente, sin animo de
lucro, cuya misidén es impulsar y contribuir a la
mejora de la Ciberseguridad Industrial, en un
contexto en el que las organizaciones de sectores
como el de fabricacion o el energético juegan un
papel critico en la construccién de la sociedad
actual, como puntales del estado del bienestar.

El CCl afronta ese reto mediante el desarrollo de
actividades de investigaciéon y analisis,
generacion de opinion, elaboracion y publicacion
de estudios y herramientas, e intercambio de
informacién y conocimiento, sobre la influencia,
tanto de las tecnologias, incluidos sus procesos y
practicas, como de los individuos, en lo relativo a
los riesgos -y su gestion- derivados de la
integracion de los procesos e infraestructuras
industriales en el Ciberespacio.

CCl es, hoy, el ecosistema y el punto de
encuentro de las entidades -privadas y publicas-
y de los profesionales afectados, preocupados u
ocupados de la Ciberseguridad Industrial; y es,
asimismo, la referencia hispanohablante para el
intercambio de experiencias y la dinamizacion de
los sectores involucrados en este ambito.
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Introduccion

ESCIM es una plataforma agil para facilitar la comprensién y el estudio de incidente de
seguridad de alto impacto de Ciberseguridad Industrial a partir de la caracterizacién de este,
bajo el concepto de andlisis y comprensidn conocido como Tablet Top. A partir de ESCIM, un
profesional puede cargar su infraestructura industrial con sus correspondientes zonas y
conductos, y afiadir una o mas caracterizaciones de incidentes tanto internos como externos,
para poder avanzar en el andlisis y estudio, a partir de los impactos definidos y las necesidades
puntuales para cada situacion en proyectos de automatizacion como de digitalizacion
industrial.

ESCIM esta basado en el estdndar IEC-62443 como también por la Directiva de Proteccidn de
las Redes y Sistemas de Informacion conocido como en el Reglamento NIS, permitiendo
caracterizar el incidente tanto en los aspectos técnicos como también en los niveles de
impacto generado. Permite también aprender de las fases de un incidente y conocer para
cada caso cuales son los requisitos recomendados para evitarlo o para poder analizarlo mejor.

Para acceder a la plataforma ESCIM necesita primero estar registrado como miembro de CCl,
podra utilizar el mismo usuario y contrasefia que utiliza en la plataforma colaborativa de CCl:
https://www.cci-es.org/colaborativa Acceso a ESCIM mediante enlace: https://escim.cci-es.org/

Escenarios Creados :

Informacién H CREAR NUEVO ESCENARIO HISTORICO
Escenarios Disponibles :
n ﬂ Buscar:

Sector
Nombre del escenario Usuario escenario Tipo de escenario Fecha

Digitalizacién de fotoyon platform@es.cci-es.org Quimico Tratamiento quimico inorgdnico  2022-03-21 2 0 o 6
(gas, nitrogeno, cemento, 10:21:31
vidrio)

Ataque dirigido sobre jose.valiente@cci-es.org  Quimico Tratamiento farmacéutico 2022-03-16 2 0w e
sistemas de operacién 18:03:33

EliminarAtaque dirigido jose.valiente@cci-es.org  Quimico Tratamiento farmacéutico 2022-03-16 2 0w e
sobre sistemas de 16:27:08
operacion

Con esta plataforma podra crear escenarios o caracterizaciones desde cero o crear plantillas
gue podran utilizarse como base para tus nuevos escenarios, para ello simplemente debes

crear un proyecto y copiarlo tantas veces como lo necesites usando

La plataforma incorpora un buscador que te facilitara la localizacién de los

escenarios para poder editarlos mediante , también podrda generar un informe o sumario
del escenario con las acciones de prevencion y las del Ciclo de Vida de la Gestion de la

Respuesta al Incidente EI



Desde la pantalla principal podra borrar escenarios en cualquier momento mediante

También podra consultar un histdrico de las acciones Crear, Editar, Clonary Eliminar proyectos

,
pulsando sobre y accedera a:

H < VOLVER
n Buscar

Nombre del proyecto ID Proyecto Accién Usuario Fecha v
Ataque dirigido sobre sistemas de operacién 658 Crear jose.valiente@cci-es.org 2022-03-16 17:03:36
Digitalizacién de fotoyon 661 Editar platform@es.cci-es.org 2022-03-2110:21:32

Creacion de un Escenario

Para crear un escenario debera usar y accedera al siguiente formulario:

5 ~~——

5

~ Crear Escenario

Datos del Escenario

Introduzca el nombre del Escenario Seleccione el sector al que pertenece el Escenario
Nombre de escenario de incidente de alto impacto: * Seleccione sectores donde aplica el escenario:*
Selecclona un Sector del Escenario v
S Tipo der i6n para el E io:*
Otro tipo de instalacién industrial P je de produccié P de su sector
v

Descripcién del escenario:

Descripcion general del escenario del incidente (entorno donde se han producido los dafios, las consecuencias principales, los canales de acceso, los
sistemas comprometidos y los afectados.

Subir arquitectura de zonas y conductos del Escenario: Plantilla para crear arquitectura

Choose Flle | No file chosen

Caracterizaciones del Incidente

Crea las Caracterizaciones del Escenario

+ Anadir Caracterizacién




Donde debera indicar el nombre al Escenario. Si quieres crear una plantilla, le recomendamos
gue el nombre del escenario empiece por “Plantilla — XXX” lo cual te facilitara la busqueda de
plantillas. Una vez indicado el nombre, deberd seleccionar el sector al que pertenece su
escenario. Si no apareciese el sector de su escenario, deberd enviar un email a escim@cci-
es.org para indicar su sector y los tipos de instalaciones que necesita. En menos de 24 horas
daremos de alta tu sector y los tipos de instalaciones, avisandote por email de su
incorporacion.

Datos del Escenario

Introduzca el nombre del Escenario

Nombre de escenario de incidente de alto impacto: *

Ransomware en el sistema de control

Seleccione el sector al que pertenece el Escenario

Seleccione sectores donde aplica el escenario:*®

Eléctrico

Seleccione Tipo de Instalacion para el Escenario Eléctrico: *
Subestacién eléctrica
Ciclo combinado
Supervisién de generacién térmica

@ Gestién de Parques

Automatiz

de sistemas (PMS, EMS, PCS)
DIGITALIZADA N(MES, Mant predictivo... )
Termosolar

Tratamiento de carbén

Generador edlico

EDAR

Automatizacién de sistema de alarmas

Una vez haya introducido el nombre del Escenario, su sector y el tipo debera indicar la
descripcién del Escenario (por ejemplo: Estudiaremos el caso de un Ransomware que ingresa
por medio de XX y logra afectar a los servidores ZZ y las estaciones de ingenieria YY...), luego
deberd cargar una arquitectura bdsica que incluya zonas y conductos de su escenario y todos
los tipos de componentes para ello dispones de una plantilla en ppt que podra descargar

desde’ Plantilla para crear arquitectura 4o encontrara todos los componentes y ejemplo para
preparar la arquitectura de su proyecto:

Componentes de Zona Componentes de Conducto 1 Sefiales
ESSISESI eléctricas
Instrumentacién Servidor Switch '6 Wifi Firewall
proceso @ BD HMI - Estacién Estacion Estacién C°’p°"a""° corporativo{g% corporativo
proceso. {1\ de ngenerta|_|[__Jor [_Ir :
@ @ SIIED wifi Firewall
P industrial \ ) industrial {g@ i i
safety % or " industrial
Cr— O <>
(= — Usuario Gateway Gatewa:
[F==] Controlador w Lector de := ISTervldor Eﬁ (18 \% :::::rrativo I"\'@ corporativo loT Y
[2=] de proceso o Cédigo barras S
i
: il Gatewa
== oo Servid o ] Rout i/ Ao
[===| Controlador = servidor M;\S" = 5] Impresora ‘EO Usuario Q?/ inodtnl:set:ial industrial Dispositivo
(o= e ot loT
7\ safety E==180T} : T




—————————————————————————— 1
Ir_OFICINA CENTRAL ) | PLANTA INDUSTRIAL |
Zona 3 Operacién Zona 4 Campo
| Zona 1 corporativa Zona 2 IT industrial ! ! perac Conducto 23-24 1 i I
Conducto 22-73 i [===] Controlador
1 Frm— y - Estacién Switch [9=]  de proceso (12) !
| _ Sendecy Conducto 21-22 [—1 Servidor ===\ deingenierfa (4) Industrial (4) I
] == "® ITERP (2) == @ Instrumentacién 1
Cr— Proceso (800)
I == % Router 1 servid S| Gateway 1
| I:[ Estacion Switch ) {gﬁ Induslrial (@) G O?n(as)or I'J Industrial (2) E=] Controlador 1
1 I—_E_l_—l IT (25) Corporativo (6) E] Estacién == EEN Safety (4) 1
IT ERP (8) Firewall )
| Corporativo (2) % g\r;}rze)sora Instrumentacion I
L : Impresora {g@ Firewall Safety (70) |
o - '

1 E’ IT (4) Corporativo (2) : w— = CONAUCEO Z3-Z5 ™ = == == = - - - ——————— - |
1

I

1

] I” PROVEEDOR INDUSTRIAL |
! / : Zona 5 Telemantenimiento !
Router 1
Industrial (2) E=m  Servidor 1
=1 NIT.(5) 1
Estacién 1

Firewall
Corporativo (2) I]jl:__l () I
s I

T rrerrrrrrrres

La arquitectura debera guardarla como un fichero con formato de imagen jpg y subir el archivo
mediante la opcidn Seleccionar archivo.

Subir arquitectura de zonas y conductos del escenario: Plantilla para crear arquitectura

Choose Flie | No file chosen

- Area comprometida

Area impactada

Conducto Conducto
@ Supervisibn HMI  Supervisién Safety

Zoms 6 WM 2Zona 7 Control safety
Controtedor
B ==
- Imtrumetactn
— O =

La arquitectura debera agrupar todos los componentes en zonas y conductos. Una zona es
una agrupacion légica o fisica de activos industriales, componentes de tipo sistema, los cuales
deben compartir los mismos requisitos de seguridad. Un Conducto es un tipo particular de
zona que agrupa componentes de comunicaciones que permiten transmitir datos o
informacidn entre diferentes zonas.

Algunas recomendaciones a la hora de crear la arquitectura de tu proyecto segun el estandar
IEC-62443:

e Los componentes de sistemas de informacion (Tl) y los componentes de sistemas de
control industrial (OT) deben estar agrupados en zonas separadas porque la
responsabilidad de estos recae en diferentes areas de las organizaciones, determinado
por los resultados de andlisis de riesgos previos, y habitualmente su ubicacién es
diferente. Es importante entender que la principal diferencia entre ambos entornos es
gue los sistemas de control industrial tienen impacto directo en la salud de las
personas y el medio ambiente, ademas de que pueden afectar a la producciény a la
imagen corporativa cuando se produce un incidente.



Los activos identificados como Sistemas Instrumentados de Seguridad (SIS) deben
estar en Zonas distintas. Los SIS por su naturaleza poseen requisitos de seguridad
diferentes a los demds componentes de un sistema de control industrial.

Los activos o dispositivos que se conectan temporalmente deben ser separados en
Zonas distintas. Dispositivos como portatil de mantenimiento, dispositivos de analisis
de ciberseguridad portatiles (herramientas de analisis de comportamiento en funcién
de captura de trafico de red), dispositivos de almacenamiento USB, entre otros, suelen
estar expuestos a un numero mucho mayor de amenazas que aquellos que se
encuentran permanentemente dentro de una zona. Es por ello que estos dispositivos
deben ser modelados en una zona separada. La principal razén es que al ser
dispositivos de conexién temporal es muy probable que también se conecten a otras
redes fuera de la zona cuyos requisitos de ciberseguridad no cumplan los establecidos
para ella.

Las comunicaciones inaldmbricas deben ubicarse en una o mas zonas separadas de las
comunicaciones cableadas. Las comunicaciones inaldmbricas no son controladas por
muros o gabinetes y por lo tanto poseen un mayor nivel de exposicion que las
comunicaciones cableadas.



Alta de una Caracterizacion

Dentro del Escenario, el primer paso es crear una caracterizacion y para ello debera utilizar el

+ Afadir Caracterizacién
botdn y podra asi ver el formulario que le permite cargar la informacion relativa

al tipo de Incidente que se desea caracterizar (su origen, si fue intencional o no, los niveles de
peligrosidad...):

@ Caracterizacion 1
Origen Tipo

Interno E)II['I’I"G. Interno+Externo I'\:c-m\onado. Accldental Desconocldo
Amenazas Externo

Robo de medios fisicos o ldgicos
Alteracién de informacién en soporte o transito
No disponibilidad de personal externo
@ Fallo de servicio de soporte (comunicaciones, electricidad, mantenimiento)
Estado
Hacking
@ Ransomware
@ Malware
Ingenierfa social
Competencia
Proveedor comprometido

Proveedor comprometido

NIVELES DE PELIGROSIDAD DEL INCIDENTE (REGLAMENTO NIS)

Nivel Critico
APT®
Nivel Muy Alto
Distribucién de malware Configuracién de malware Robo (intrusién fisica)
Sabotaje Interrupciones
Nivel Alto
Acceso no autorizado a informacién @ Ataque desconocido
Compromiso de aplicaciones Compromiso de cuentas con privilegios
DDoS (Denegacion distribuida de servicio) DoS (Denegacién de servicio)
Modificacién no autorizada de informacién Pérdida de datos
Phishing Pornografia infantil, contenido sexual o violento inadecuado
Servidor C&C (Command & Control) Sistema infectado

Pero también podra cargar en el mismo formulario informacién relacionada con los niveles
de impacto al negocio, impacto técnico y el impacto segun las definiciones del Reglamento
NIS:



IMPACTO PARA EL NEGOCIO

Descripcion de impacto para el negocio:

Identificar las perdidas para el negocio, econémicas, resputacional, calidad, vidas

Impacto Operativo Impacto Patrimonial Impacto Reputacional

I Muy Alto v I |Medio v | |Bajo v I
Impacto Legal Impacto Financiero | Salud yjo i iente

IAlto v I |Al!o v | |Muy Alto v l

Consultar tabla de valoracién de impactos (por sectores)

IMPACTO TECNICO

Descripcién de impacto técnico:

Identificar las perdidas de servicio y el tiempo que se requiere para su recuperacién

Perdida de disponibilidad sufrida Perdida de integridad sufrida Perdida de confidencialidad sufrida

Alto vI |Alw v| |MuyAIto v

Consultar tabla de valoracién de perdidas (por sectores)

IMPACTO (REGLAMENTO NIS)

Impacto Critico

Dafios reputacionales muy elevados @ Resolucién de incidente > 100 J-persona (_
Interrupcién en prestacién del servicio >24 h @ Afecta a una infraestructura critica

Afecta con peligro a la vida de las personas Afecta apreciablemente a seguridad nacional
Impacto Muy Alto

Dafios reputacionales elevados Resolucién de incidente > 30 J-persona ()
Interrupcién en prestacién del servicio >8 h @ Afecta a un servicio esencial

Afecta apreciabl; 1te a actividads ficiales ( Afecta a seguridad ciudadana bienes materiales @
Impacto Alto

Dafios reputacionales de dificil reparacién Resolucién de incidente > 5 J-persona
Interrupcién en pr ion del servicio >1h Afecta a un operador

También puede incluir una descripcion de lo sucedido en cada una de las fases como los
tiempos de cada una de ella, incluso identificar las fuentes de registro del incidente con las
gue se cuenta:



FASES DEL INCIDENTE (INCORPORAR TIEMPOS DE CADA FASE)

Fase 1. Paciente cero Fase 2. Acceso inicial
Han entrado A través del proveedora del serviclo de soporte.
s p
entre 24 y 72 Hs v ‘ ’enlre 2y8Hs v
Fase 3. Persistencia Fase 4. Efectos
Esperando oportunidad Alterando los niveles del flujo del control operativo
% Yz
mas de 72 Hs v‘ entre 2y 8 Hs v

Fase 5. Actuaciones post-incidente

Desconexlén de acceso remoto

%
entre 2y 8 Hs v
Fuentes de registro del incidente recomendadas:
Logs de firewalls @ Grabaciones de las cdmaras de vigilancia Log de sistemas ICS
Logs de antimalware Logs de sistema de correo Registro de personal de seguridad

Logs de equipos de comunicaciones

Una vez definidas las bases del incidente, queda determinar cuales serdn las zonas
comprometidas y cuales las zonas impactadas, con sus componentes, niveles de criticidades,
patrones de niveles de seguridad implementados y los deseados (segun IEC-62443)

Para comenzar a afiadir la informacién de las zonas comprometidas e impactadas, dispone del

+ Afiadir zona comprometidas + Afadir zona impactada

botdn o del botén que desplegara el
correspondiente formulario:

B2 tick
‘onas comprometidas Zonas impactadas

@ Zona Comprometida 1 @ Zona Impactada 1
Nombre de zona Tipo de zona Nombre de zona Tipo de zona
Mantenimiento remoto Zona corporativa con componentes de nivel 4 v campo Zona corporativa con componentes de nivel 4 v

Descripcién de zona Descripcion de zona

Sistemas

Control de turbina

4
Patrén de niveles de seguridad existente para la zona comprometida: T et e i Y e e L e et e

Patrén 200 - Disponibliidad ( Baa) Integridad ( Alta) Confidencialidad (Alta) - IAC(3) UC(3) SI[3) DC[3] ROF(2) TRE[2)RA[T] v tegridad ( Alta) Confidenclalidad (Baja) - IAC[3] UC(3] SI[3] DC[2) ROF(2] TRE[2] RA(3 v
Criticidad de integridad de zona Criticidad de disponibilidad de zona Criticidad de confidencialidad de zona Criticidad da integridad de zona Criticidad de disponibiidad de zona Criticidad de confidencialidad de zona

Muy Alta v Media v Baja v Alta v Alta v Alta v
Patrén de niveles de seguridad recomendado para la zona comprometida * Patrén de niveles de seguridad recomendado para la zona impactada *

Patron:540 - Integridad (Muy Alta) Disponibilidad (Media) Confldenclalidad (Baja) IAC[ 4] UC[4] SI[4] DC[ 1] RDF( 3] TRE[3] Patr6n:440 - Integridad (Alta) Disponibliidad (Alta) Confidenclalidad (Alta) IAC{ 3] UC[3] SI[3]DC[3) RDF[3) TRE[3]RA[3]

RA[2]

4

A partir de este momento, podra cargar la informacion relativa a las acciones de PREVENCION
de un incidente de seguridad, las cuales se dividen en:

+ Afadir accién de identificacién + Afiadir accién de protection




Y en cada accién que decida afiadir podra identificar ademas de la accién en si, una o0 mas
tareas (dependiendo el caso) relacionadas con el tipo de accién definida. Por ejemplo, si
selecciona “+Afadir accién de Proteccion” tendra que seleccionar de un menu desplegable
cudl tipo de accidn desea afiadir:

Acciones de prevencién del incidente. PROTECCION

@ Accién de proteccion 1

+ Control de Acceso
Cifrado
Autorizaciones
Acceso remoto seguro
Control de uso inalédmbrico
Confidencialidad de informacién

Proteccién contra malware

Segmentacién de Redes

Y al seleccionar el “Tipo de accién” se mostrardn las tareas para esa accidon especifica, como
puede verse en el siguiente ejemplo:

Tipo de accién de proteccion

‘ Control de Acceso v

Identificacién y autenticacion de personas @
Identificacién y autenticacion tnica ()

Doble factor de autenticacion en todas las redes O
Gestién de cuentas unificada @

Gestién de acceso inaldambrico @

Control de acceso remoto unificado O

Control de acceso fisico

Una vez completada las acciones de PREVENCION, deberda ingresar la informacion
correspondiente a las acciones del CICLO DE VIDA de la Gestidn de Respuesta al Incidente, y
para ello debera seguir la misma metodologia anteriormente mencionada, pero utilizando los
botones correspondientes:

+ Afiadir Ciclo Vida - Preparacién + Afadir Ciclo Vida - Deteccién + Afiadir Ciclo Vida - Contencién y recuperacién + Afiadir Post-incidente

Al igual que en las acciones de PREVENCION, para los tipos de acciones definidos en el Ciclo
de Vida de la Gestidon de Respuesta al Incidente, tendrd la opcidn de seleccionar cuales tareas
especificas deberian llevarse a cabo ante este tipo de situaciones:

(x) Accién de Post-incidente 1

Tipo de Accién Post-Incidente

Andlisis de causa raiz del incidente v

Andlisis forense - Identificacion de acceso

Anélisis forense - Identificacion de vulnerabilidades explotadas ()
Creacion de indicadores de compromiso ¢

Establecimiento de reglas para deteccion ()

Determinar tiempos de deteccidn, reaccion, contencidn y restauracion @

Otro O




Una vez has dada de alta toda la informacién relativa al incidente (datos del sector, zonas
comprometidas y zonas impactadas), a la caracterizacién y a los tipos de acciones podra
guardar el Escenario pulsando

ENVIAR

El proceso de envio seguro de la informacidn del Escenario a una base de datos puede tardar
unos segundos, dependiendo del tamafio.
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